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註：另設簽到單者，請務必要有“序號”此欄，以方便統計參加研習人數。
	研     習     紀     錄

	本次研習的主要針對資訊安全與個資保護兩大區塊，對全校行政同仁進行說明與宣導。！
大綱如下：
· 汽車共享服務個資外洩案例分析
· 國內外知名個資外洩與資安事件解析
· 資安與個資小叮嚀
· 2023年資安發展趨勢
· 主管機關要求–深耕計畫資安專章
· 個資保護應有的資安意識
●個資法要求善盡良善管理責任之必要措施：

1.配置管理之人員及相當資源
2.界定個人資料之範圍
3.個人資料之風險評估及管理機制
4.事故之預防、通報及應變機制
5.個資蒐集、處理及利用之內部管理程序
6.資料安全管理及人員管理
7.認知宣導及教育訓練
8.設備安全
9.資料安全稽核機制
10.使用紀錄、軌跡資料及證據保存
11.個人資料安全維護之整體持續改善
●汽車共享服務個資外洩案例資安與個資小叮嚀
1資料庫應該嚴格限制連線來源IP
2.資料庫存取應設定連線照號密碼，並採「最小化」權限存取控管
3.雲端分享敏感性資料需限定存取權限
4.個資檔案須加上密碼保護
5.敏感性個人資料可進行適當的遮罩(僅揭露部分資訊)
6.須制訂「個人資料檔案安全維護計畫」
●軟體下載安裝資安與個資小叮嚀：

1.盡量使用「官方」提供的應用程式或APP。

2.盡量從「官方網站」取得相關資訊或連結
3.切勿隨意點擊「來路不明」的網頁連結(社交工程電子郵件、社群軟體)。
5.若有可疑信件或相關問題，請洽資訊或資安人員
●個資保護應有的資安意識
1做好密碼管理及密碼定期更新、安裝防毒軟體並更新病毒碼、不下載安裝非法軟體、郵件關閉預覽功能，資料庫定期備份、機敏性及個資檔案須加密保護、個人外部帳號與公務帳密設定不同、敏感性個資檔案加密傳遞、保持良好的賞往習慣與警覺性

	備註：一、研習紀錄內容請用電腦繕打。
二、研習紀錄請先上傳（學校首頁-->使用者入口-->教師職員-->研討會心得分享-->研討會心得分享上傳-->輸入身分證號-->上傳研習紀錄），連同補助職員舉辦校內研習申請表及研習相關資料影本，並經單位主管簽章後，送人事室核銷。
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